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INTRODUCCION

Las entidades del Estado estan llamadas a mantenerse a la vanguardia en el uso y
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC),

reconociéndose como un habilitador estratégico para la generacion de valor publico.

La tecnologia constituye un pilar fundamental para fortalecer la gestién publica,
mejorar la calidad y oportunidad en la prestacion de los servicios, optimizar la toma
de decisiones, fortalecer la transparencia y promover una administracion mas

eficiente, innovadora y centrada en el ciudadano.

En este contexto, el Plan Estratégico de Tecnologias de la Informacion PETI del
Concejo Municipal de Cartago Valle del Cauca, se concibe como el instrumento de
planeacién que permite identificar la situacion actual de la entidad en materia
tecnoldgica, a partir de un diagndstico integral de sus capacidades, infraestructura,
sistemas de informacién y servicios digitales, asi como del analisis de brechas y
oportunidades de mejora.

Con base en dicho diagndstico, el PETI define las necesidades estratégicas de
servicios tecnoldgicos, aplicaciones, infraestructura y gestiéon de la informacion,
permitiendo estructurar un portafolio de proyectos a corto, mediano y largo plazo que
contribuyan a la modernizacion institucional, al cierre de brechas tecnoldgicas y al
fortalecimiento de los procesos misionales y de apoyo de la entidad durante cada

ano de la vigencia del plan.

La formulacion del Plan Estratégico de Tecnologias de la Informacién permite
proyectar el horizonte tecnolégico del Concejo Municipal de Cartago Valle, como una
entidad dinamica, articulada, orientada a resultados y alineada con los objetivos
estratégicos institucionales, garantizando el uso eficiente, seguro y responsable de

las TIC para el cumplimiento de la misién institucional.
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El presente documento constituye el Plan Estratégico de Tecnologias de la
Informacién PETI del Concejo Municipal de Cartago, Valle del Cauca, para la
vigencia 202, y se orienta a satisfacer las necesidades institucionales en materia de
tecnologia y sistemas de informacion, asegurando la alineacion entre las
herramientas tecnoldgicas, los objetivos misionales y el marco normativo vigente, en
concordancia con la Politica de Gobierno Digital, el Marco de Referencia de
Arquitectura Empresarial del Estado y los lineamientos del Modelo de Seguridad
Privacidad de la Informacion — MSPI, actualizado mediante la Resolucién 02277 de

2025 del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

OBJETIVOS GENERALES

Establecer un conjunto de acciones estratégicas y estructuradas, basadas en el uso
y aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC),
que permitan satisfacer las necesidades tecnolégicas del Concejo Municipal de
Cartago, Valle del Cauca, contribuyendo al cumplimiento de sus funciones
misionales y objetivos estratégicos institucionales durante la vigencia 2026, y
fortaleciendo una gestion publica orientada a resultados, eficiencia, transparencia y

generacion de valor publico.

OBJETIVOS ESPECIFICOS

- Desarrollar y fortalecer la Arquitectura de Tecnologias de la Informacion del
Concejo Municipal de Cartago Valle, en concordancia con los lineamientos de
la Politica de Gobierno Digital y el Marco de Referencia de Arquitectura

Empresarial del Estado.
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Definir e implementar mejoras a los servicios digitales y tramites misionales
ofrecidos por la Alcaldia, orientados a optimizar la experiencia del ciudadano
y facilitar el acceso a los servicios publicos mediante medios electronicos.
Identificar y priorizar soluciones TIC que contribuyan a la optimizacion de la
gestion interna, el fortalecimiento de los procesos institucionales y la toma de
decisiones basadas en informacién confiable y oportuna.

Establecer las directrices y referencias necesarias para el desarrollo y
fortalecimiento de los componentes de seguridad y privacidad de la
informacion en los dominios de informacién, sistemas de informaciéon vy
servicios tecnolégicos, garantizando la confidencialidad, integridad,
disponibilidad y privacidad de los datos, en concordancia con el Modelo de
Seguridad y Privacidad de la Informacién — MSPI.

Formalizar los lineamientos que orienten el crecimiento, mantenimiento y
fortalecimiento de la adopcion y uso de las TIC por parte de la Administracion
Municipal y de sus grupos de interés, promoviendo la apropiacion digital, la

cultura de seguridad de la informacién y el uso responsable de las tecnologias.

ALCANCE

El presente Plan Estratégico de Tecnologias de la Informaciéon PETI del Concejo

Municipal de Cartago, Valle del Cauca, define la estrategia de Tecnologias de la

Informacién de la entidad para el periodo 2026, y constituye el principal instrumento

para orientar la planeacion, gestion y uso de las TIC como habilitador estratégico del

cumplimiento de los objetivos institucionales.

El PETI se formula en concordancia con el Marco de Referencia de Arquitectura

Empresarial (AE) del Estado, como mecanismo para implementar la Arquitectura de

Tl institucional, habilitar la Politica de Gobierno Digital, y articular los componentes

de TIC para el Estado y TIC para la Sociedad.
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Asi mismo, el alcance del presente plan comprende la implementacion y
fortalecimiento de los Habilitadores Transversales de la Politica de Gobierno Digital,
especialmente:

- Arquitectura de Tecnologias de la Informacion,

- Seguridad y Privacidad de la Informacion, y

- Servicios Ciudadanos Digitales, con el fin de garantizar el uso eficiente,
seguro y confiable de la informacién, mejorar la prestacion de los servicios
publicos digitales, fortalecer la gestion institucional y promover la generacién

de valor publico para la ciudadania.

El PETI aplica a todos los procesos, dependencias, sistemas de informacion,
infraestructura tecnolégica y activos de informacion del Concejo Municipal de
Cartago, Valle del Cauca, y orienta la formulacion y ejecuciéon de iniciativas,

proyectos y acciones tecnoldgicas durante la vigencia establecida.

El Plan Estratégico de Tecnologias de la Informaciéon PETI se fundamenta en el

siguiente marco normativo:

- Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones.

- Ley 1712 de 2014. Por la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones

- Decreto 2573 de 2014. Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley

1341 de 2009 y se dictan otras disposiciones.
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- Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

- Decreto 415 de 2016. Por el cual se definen los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la Informacién y las

Telecomunicaciones.

ANALISIS DE LA SITUACION ACTUAL

El Concejo Municipal de Cartago, Valle del Cauca, cuenta con las Politicas del
Sistema Integrado de Planeacion y Gestion — MIPG, dentro de las cuales se
incorpora el enfoque de Seguridad Digital, orientado a promover el uso y
aprovechamiento estratégico de las Tecnologias de la Informacién y las

Comunicaciones.

En este marco, la entidad propende por la consolidacion de un Estado y una
ciudadania competitivos, proactivos e innovadores, que generen valor publico y
confianza en el uso de los entornos digitales, garantizando la adecuada proteccién

de la informacion institucional.

MOTIVADORES DE LA ENTIDAD:

Como resultado del analisis institucional y de la propuesta de definicion e
implementacion de la Arquitectura Empresarial para el Concejo Municipal de
Cartago, se han identificado cinco (5) iniciativas estratégicas que orientan la
Estrategia de Tecnologias de la Informacion:

1. Calidad de los datos, orientada a garantizar informacion confiable, oportuna y
consistente para la toma de decisiones.

2. Inteligencia de negocio, enfocada en el aprovechamiento de los datos
institucionales para apoyar la gestion y el control.
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Mejoramiento, redisefio y actualizacion de la infraestructura tecnolégica, con

el fin de fortalecer la disponibilidad, seguridad y capacidad de los servicios

tecnologicos.

Analisis, disefio e implementacién de aplicaciones, orientadas a optimizar los

procesos institucionales y la prestacion de servicios a la ciudadania.

5.

Gobierno de TI, enfocado en fortalecer la planificacion, gestidon, control y

alineacion de las TIC con los objetivos estratégicos de la entidad.

Para el desarrollo y materializacion de estas iniciativas, se definié un portafolio de
proyectos estratégicos, el cual se detalla en la Tabla 1, y que orienta las acciones a
corto, mediano y largo plazo durante la vigencia del PETI 2026.

PORTAFOLIO DE PROYECTOS PARA LA IMPLEMENTACION DE LA

ARQUITECTURA EMPRESARIAL

NOMBRE DE LA INICIATIVA

OBSERVACION

Definicién, documentacion
divulgacién de la estrategiade T

Y

Para dar cumplimiento a los
lineamientos de MiInTIC relacionados
con la definicion, documentacion vy
divulgacion de la estrategia de TI, es
necesario la elaboracion del PETI para
el Concejo, el cual deberia estar basado
en la guia definida por MinTIC para este
proposito. (G.ES.06 Guia Cdémo
estructurar el Plan Estratégico de
Tecnologias de la Informacién PETI)

Definicion de arquitectura empresarial

La implementacion de la practica de
arquitectura empresarial no solamente
contribuye al cumplimiento de los
lineamientos de MinTIC, sino que
ademas facilita la alineacién de la
estrategia de la entidad con la estrategia
de Tl para el logro de los objetivos
institucionales. La adopcion del MRAE

de MIinTIC facilita esta tarea.
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Definicién de politicas y estandares de
Tl

Las directrices definidas desde la
estrategia de Tl mediante politicas y
estandares permiten orientar la gestion
de TI. Se sugiere adoptar la guia de
MinTIC para la definicién de politicas de
Tl. (G.ES.03 Guia Definicion y disefio de
una politica de TI)

Implementacién de la estrategia de Tl

La implementacion de la estrategia de Tl
se refleja en la gestion de proyectos,
recursos y el catalogo de servicios de TI.
Con el fin de facilitar la gestion de este
ultimo, se sugiere adoptar la guia de
MinTIC: G.ES.04 Guia Definicion del
portafolio de servicios de Tl

Seguimiento 'y evaluacion de la

estrategiade T

Con el fin de implementar mecanismos
de seguimiento y evaluacion de la
estrategia de Tl, es necesario definir los
indicadores de gestion para este
dominio. Se sugiere adoptar los
indicadores definidos por MIinTIC para
este dominio y complementarlos con los
indicadores que la entidad considere
necesarios para el adecuado
seguimiento de la estrategia de Tl

Calidad de los Datos

Definicion de esquema de datos vy
metadatos

Mejoramiento/Rediseno/A actualizacion
Infraestructura

Reestructuracion de la red de
canales de conectividad y de sus
diferentes sedes.

Disefio y segmentacién de la red
para los servicios Tl con base a
la arquitectura de cada uno.

- Solucién de almacenamiento
Backus.

- Modelo de gestion de archivos
video, fotos y material de
capacitacion.
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SERVICIOS DE TI:

En la entidad se tienen definidos los siguientes servicios:
* Internet

* Correo electronico institucional

* Disefio y publicacién en pagina web

« Sistema de gestidén de correspondencia

* Gestion de usuarios * Conexion WIFI

» Soporte técnico

* Respaldo de sistemas de informacion

SEGUIMIENTO Y EVALUACION DE LA ESTRATEGIA DE TI:

El Concejo no cuenta con un esquema formal de seguimiento periddico al Plan
Estratégico de Tecnologias de la Informacion (PETI), lo cual limita la generacion
de trazabilidad y su adecuada articulacion con el seguimiento al plan de accién
institucional.

Adicionalmente, se evidencian debilidades en la definicion y aplicacion de
indicadores de gestion de TI, lo que dificulta la evaluacidon objetiva del
cumplimiento de la estrategia, asi como la identificacion oportuna de
desviaciones, la formulacion de acciones correctivas y la implementacion de

oportunidades de mejora continua en la gestion tecnoldgica de la entidad.

ANALISIS TI

El Concejo, actualmente no cuenta con un esquema formal de Gobierno de
Tecnologias de la Informacidn que permita la adecuada articulacién,

direccionamiento y control del proceso de Gestion de Sistemas de Informacion.
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Esta situacion se identifica como la principal falencia en la gestion de Tl de la

entidad, dado que no solo limita la alineacion entre la estrategia institucional y la

estrategia de TI, sino que ademas representa un incumplimiento de los

lineamientos normativos establecidos en el Decreto 415 de 2016. Asi mismo,

genera dificultades para la adecuada implementacion del Modelo Integrado de

Planeacion y Gestion particularmente en las Politicas de Gobierno Digital y

Seguridad Digital, las cuales hacen parte de la Dimensién de Evaluacion de

Resultados con Valor Publico.

Adicionalmente, la ausencia de un modelo de Gobierno de Tl afecta el apoyo

efectivo de las tecnologias de la informacién a la Dimensién de Gestién del

Conocimiento y la Innovacidn, la cual es de caracter transversal en la entidad y

fundamental para la mejora continua de la gestion publica.

La gestion de Tl en la entidad se encuentra soportada, en gran medida, por

contratistas vinculados a los procesos de Gestion de Sistemas de Informacion y

Gestidn de Infraestructura Tecnoldgica, lo cual dificulta la trazabilidad de las

actividades, la transferencia de conocimiento y el control efectivo para el Concejo.

ANALISIS DOFA:

MATRIZ DOFA

\ Fortalezas (F)

Oportunidades (O)

Compromiso institucional con la
modernizacion y mejora de los procesos
mediante TIC.

Avances tecnoldgicos que permiten la
implementacion de soluciones digitales
avanzadas.

Capacitacion y formacién continua de
empleados en tecnologias emergentes.

Aumento de la conectividad digital a nivel
municipal y regional.

Infraestructura  tecnoldgica  basica

disponible para iniciar el PETI.

Colaboracion con entidades externas
(gobierno, empresas, universidades)
para fortalecer las capacidades
tecnologicas.
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Fortalezas (F)

Oportunidades (O)

Alta motivacién para mejorar la gestion
publica a través de herramientas
tecnologicas.

invertir en TIC por parte de gobiernos o
programas nacionales.

Disponibilidad de fondos y recursos para

| Debilidades (D)

Amenazas (A)

Falta de seguimiento
evaluacion continua del PETI.

periddico 'y

Riesgos cibernéticos y amenazas a la
seguridad de la informacion.

Definicidn insuficiente de indicadores de
desempeno y resultados.

Resistencia al cambio por parte de
algunos empleados y ciudadanos.

Desajuste entre los recursos
tecnologicos disponibles y las
necesidades reales de la gestion publica.

Desactualizacion tecnologica frente a
avances en el sector TIC.

Falta de alineacion de TIC con los
objetivos estratégicos del Concejo en
algunos proyectos.

Limitacion de presupuesto y recursos
para cubrir toda la transformacion digital

necesaria.

Explicaciéon de la Matriz DOFA:

Fortalezas (F):
1.

compromiso con la mejora de la

Compromiso institucional: EI Concejo Municipal tiene un fuerte

gestion publica, y las TIC son vistas

como una herramienta estratégica para lograr una administracion mas

eficiente y transparente.

ca: Aunque en algunos casos es

2. Capacitacion: Se han implementado esfuerzos para capacitar a los
empleados en el uso de tecnologias emergentes, lo que mejora la
capacidad interna para gestionar el PETI.

3. Infraestructura tecnoldgica basi
incipiente, ya existen ciertos recursos tecnoldgicos sobre los que se
puede construir el Plan.

4.

Motivacién institucional: El equipo esta dispuesto a adoptar nuevas

tecnologias para optimizar los procesos publicos.

Oportunidades (O):
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. Avances tecnoldgicos: ElI mundo digital esta evolucionando

rapidamente, lo que permite implementar tecnologias que pueden
transformar la forma en que el Concejo opera.

Conectividad digital: La mayor disponibilidad de acceso a internet y
plataformas digitales en la region permite facilitar el acceso a los
ciudadanos y mejorar la gestion publica.

Colaboracion externa: Se abren nuevas posibilidades para alianzas
estratégicas que potencien las capacidades tecnoldgicas del Concejo.
Fondos disponibles: Existen programas y recursos del gobierno
nacional e internacional que podrian ser aprovechados para financiar
proyectos relacionados con TIC.

o Debilidades (D):

1.

Falta de seguimiento periddico: No se lleva a cabo un seguimiento
adecuado al PETI, lo que impide evaluar su efectividad y hacer ajustes
oportunos.

Indicadores insuficientes: Los indicadores clave para evaluar el
rendimiento del PETI no estan claramente definidos, lo que dificulta
medir su éxito o areas de mejora.

Desajuste entre recursos y necesidades: La infraestructura tecnoldgica
y los recursos disponibles no siempre se alinean con las necesidades
y demandas de la gestion publica.

Desalineacion con los objetivos estratégicos: En algunos casos, los
proyectos TIC no estdn completamente alineados con las metas
estratégicas del Concejo, lo que limita el impacto de la tecnologia.

« Amenazas (A):

1.

Riesgos cibernéticos: La creciente dependencia de las TIC implica
vulnerabilidades en la seguridad digital, como ciberataques, que
pueden afectar la operatividad y confianza publica.

Resistencia al cambio: Parte del personal o de los ciudadanos puede
resistirse a la adopcién de nuevas tecnologias, lo que puede retrasar o
limitar la efectividad de la transformacion digital.

Desactualizacién tecnoldgica: El rapido ritmo de innovacién tecnoldgica
puede hacer que algunas de las soluciones adoptadas se queden
obsoletas antes de ser plenamente implementadas.
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4. Limitacion de presupuesto: A pesar de las oportunidades, los recursos
financieros del Concejo son limitados, lo que puede obstaculizar la
ejecucion completa de todas las iniciativas del PETI.

Esta matriz DOFA proporciona un panorama claro de la situacion actual del PETI del
Concejo Municipal de Cartago, ayudando a identificar areas clave de mejora y
posibles estrategias para maximizar las oportunidades y reducir las amenazas.

PLAN DE COMUNICACIONES DEL PETI ARTICULADO CON LA POLITICA DE
GOBIERNO DIGITAL — MinTIC

El Plan de Comunicaciones del Plan Estratégico de Tecnologias de la Informacion
(PETI) del Concejo Municipal de Cartago se formula como un instrumento estratégico
de divulgacion, apropiacion y gestion del conocimiento, en cumplimiento del Decreto
612 de 2018, el cual establece la articulacion de los planes institucionales con el
Modelo Integrado de Planeacion y Gestion — MIPG, asi como con la Politica de
Gobierno Digital liderada por el Ministerio de Tecnologias de la Informacién y las

Comunicaciones MinTIC.

En este contexto, el Plan de Comunicaciones del PETI se alinea con los principios,
habilitadores y componentes de la Politica de Gobierno Digital, promoviendo el uso
estratégico de las Tecnologias de la Informacién para mejorar la gestion institucional,
fortalecer la transparencia, facilitar la participacién ciudadana y optimizar la

prestacion de servicios digitales orientados a los grupos de valor.

La articulacién con la Politica de Gobierno Digital se materializa mediante estrategias
de comunicacién que permiten socializar, difundir y promover el uso de herramientas
tecnolégicas, plataformas digitales, servicios electronicos y procesos de
transformacion digital, garantizando el acceso oportuno a la informacién institucional,

la interoperabilidad, la seguridad de la informacién y la generacién de valor publico.
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Asi mismo, el Plan de Comunicaciones contribuye al desarrollo de los habilitadores

de la Politica de Gobierno Digital, especialmente en los siguientes aspectos:

* Arquitectura y Gestion de Informacién: Mediante la divulgacion de lineamientos,
politicas y buenas practicas para el manejo, uso y proteccion de la informacion

institucional.

* Servicios Digitales: A través de la promocién, socializacion y apropiacion de los
servicios tecnolégicos implementados por la Entidad, facilitando el acceso de los
ciudadanos y servidores publicos a los canales digitales.

+ Seguridad y Privacidad de la Informacién: Mediante campafas de
sensibilizacién orientadas al uso seguro de la informacion, fortaleciendo la cultura

organizacional frente a la proteccidn de datos y la gestidon de riesgos tecnoldgicos.

» Cultura y Apropiacion Digital: Promoviendo el fortalecimiento de competencias
digitales en los servidores publicos y contratistas, facilitando la adopcion de nuevas

tecnologias y procesos de innovacion institucional.

De igual manera, el Plan de Comunicaciones del PETI incorpora acciones medibles
dentro del Plan de Accion Institucional, permitiendo realizar seguimiento, evaluacion
y mejora continua, generando evidencias verificables para los procesos de control
interno, evaluacion del desempenio institucional y medicion a través del Formulario
Unico de Reporte de Avances de la Gestion — FURAG.

En consecuencia, el Plan de Comunicaciones del PETI se constituye en un

mecanismo fundamental para fortalecer la transparencia, la modernizacién
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administrativa, la transformacion digital y la generacion de confianza entre la Entidad,

los ciudadanos y los diferentes grupos de valor.

GRUPO OBJETIVO UL AL RESPONSABLE
Oficina de Tecnologias de la
Todos los funcionarios Pagina web, correo electrénico, | Informacion y las
. ; y Carpeta compartida, redes | Comunicaciones - Asesor
contratistas del Concejo ; L
sociales. Comunicaciones o la persona

delegada.

TABLERO DE INDICADORES Y RIESGOS

TABLA DE INDICADORES DEL PETI

EsTR oo per | INDICADOR FORMULA e |FRECUENCIA|| RESPONSABLE ||\ FOENTEDE
Fortalecer laj|~. . (Horas de servicio
infraestructura géSpomsbe";s;?OS disponibles / Horas||2 Trimestral Responsable Ejirc):?or;zsmiendtg
tecnolégica o programadas)  x||95% TIC :
R tecnologicos sistemas
institucional 100
Mejorar la|[Cumplimiento | (Controles Informes
seguridad y//de controles de|implementados /|2 Semestral Responsable sequridad
privacidad de la|seguridad Controles 90% TIC infgrmética
informacion implementados |planificados) x 100
Fortalecer los||Nivel de uso de (quanos que Reportes
o - . utilizan  servicios||2 Responsable | ™

servicios digitales|jservicios digitales | Totallgo% Semestral TIC pagina web y
al ciudadano digitales griat ° plataformas

usuarios) x 100

Cumplimiento ((?apamtamones

ejecutadas / Talento :

Promover la culturajdel plan de P > Registros de
o L Capacitaciones o, |[Semestral [Humano  —||_ = .

digital institucional |capacitacién 90% asistencia

programadas) X TIC

TIC

100

Garantizar laj{lmplementacion Informes
(Procesos con||2 . e

gestion documental|de soporte  digital /185% Anual Archivo — TIC ||gestion
electronica herramientas P 9 ° documental
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OBJETIVO . META FUENTE DE
ESTRATEGICO PETI INDICADOR FORMULA 2026 |FRECUENCIA| RESPONSABLE || . cocie voian
tecnologicas Total procesos) x
documentales |[100
(Sistemas
Fortalecer laj/Integracion de|interoperables  /
interoperabilidad  |sistemas de|Sistemas . o, |IAnual Responsable I'\”epgrtes
VAR ) . P 70% TIC técnicos
institucional informacion institucionales) x
100
Garantizar Cumplimiento ($|mulacros
. ejecutados /
continuidad del del plan de|a. o Responsable |Informes
- . , Simulacros 100% |Anual \
servicio contingencia TIC simulacro
o programados) X
tecnoldgico TIC
100
MATRIZ DE RIESGOS DEL PETI
RIESGO NIVE |[CONTROL |[ACCIONE
PROCE | oevTiFic llcausa  |CONSECU |IL DE |ES S DE RESPON
so ADO ENCIA RIES |[EXISTENT |MITIGACI| SABLE
GO |ES ON
Fallas en . Renova
Interrupci 2
la . . llcién
- Obsolesc ||6n del Mantenimi .
Gestion |infraestru . .- tecnolég |[Responsa
encia dej|lservicio ||Alto |ento )
TIC ctura . e . |lica ble TIC
. .._llequipos |institucion preventivo .
tecnologic al progresi
a va
Acceso Impleme
no ntar
Segurid |lautorizad |Falta de|Pérdida o Usuarios ||politicas
ad de la|o allcontroles |fuga de Alto |V de Responsa
informa |informaci ||de informaci contrasen |segurida|ble TIC
cion on acceso (|6n as d y
institucion respaldo
al de
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informac
ion
Baja
Servicio adopcion Ineficienci Socializac Ejecutar
de Falta de Al plan de|Talento
S : a en|Medi|jion de .
_ plataform |lcapacitac . . __|lcapacita |[Humano —
digitale g servicios |0 herramien|| .,
as ion o cion TIC
S - digitales tas .
tecnologic digital
as
Impleme
, Pérdida Ausencia ||Afectacio ptar plan
Continu|lde : integral
. . . |[de copias|n de
idad informaci Backups |lde Responsa
s de procesos ||Alto ) .
tecnold |6n . o parciales |lcopias |ble TIC
: - ... . |lsegurida |administr
gica institucion . de
d ativos :
al segurida
d
| ' Bajo Impleme
ncumpli Falta de|desempe ntar Responsa
. miento e ISeguimie |seguimi
Gobiern||,. . __|lseguimie |fio Medi . ble TIC —
. - _llineamien o nto basicol|lento .
o Digital nto al|institucion||o . . ||Planeacio
tos PETI periodic
; PETI al en n
MinTIC FURAG o] al
PETI
Vulneraci Actualiz
Segurid Falta de|. - acion
Ataques . on de Antivirus
ad ) .. _lactualiza || . ... . |lberman ||Responsa
. . |lcibernétic | ~." sistemas |Alto |iinstitucion
informa cion de|. .o ente ble TIC
) 0s institucion al
tica software software
ales .
y firewall
Impleme
Pérdida o ntar
Gestidn alteracion Falta de|Riesgos Procedimi herramie
de . ntas de :
docume control |legales e|Medi|entos .. ||Archivo —
document NSoee - . .. |lgestidon
ntal document|jinstitucion|jo archivistic TIC
I 0s docume
digital . _|al ales 0s
electronic ntal
0s electroni
ca
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INDICADORES DE SEGUIMIENTO AL RIESGO

| INDICADOR [ META |
\ Porcentaje de riesgos TIC controlados H 2 90% \
\ Cumplimiento de acciones de mitigacion H 2 90% \
\NL’Jmero de incidentes de seguridad informéticaHTendencia decreciente\
\ Cumplimiento del plan de contingencia TIC H 100% \

ARTICULACION INSTITUCIONAL
Esta matriz permite:

v" Cumplimiento Politica Gobierno Digital
v Soporte evaluacion FURAG

v Insumo Control Interno

v Gestion del riesgo MECI

v Seguimiento PAI

v Soporte auditorias TIC
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PLAN DE ACCION PETI 2026
OBJETIVO RESPON CRONOGRA
ESTRATEGICO ACTIVIDAD META INDICADOR SABLE RECURSOS MA
Realizar
Fortalecer . . . e Documento .
. diagnostico ||Diagnostico . e Responsa|| Humanos — Primer
infraestructura L diagnostico o .
o tecnologico || elaborado ble TIC Técnicos trimestre
tecnolégica L aprobado
institucional
Implementar 80% :
plan de equipos Equipos Responsal| . . Durante
. : renovados / Financieros . .
renovacion | actualizado . ble TIC vigencia
o Total equipos
tecnologica S
Fortalecer Actualizar Politica
. politica de ||actualizada| Documento |Responsa Segundo
seguridad de la . Humanos )
. . seguridad y aprobado ble TIC trimestre
informacion . T
digital socializada
Implementar Sistema de Cpplas
plan de realizadas/ |Responsa o
. backup . Técnicos || Permanente
copias de . Copias ble TIC
) operativo
seguridad programadas
Prom.o.ver Optimizar Portal Actualizaciones ||[Responsa o
servicios portal web . ) Técnicos Semestral
- RO actualizado realizadas ble TIC
digitales institucional
Implementar _—
2 tramites . _
nuevos L Numero tramites||Responsa - Durante
- digitalizado || . Técnicos . :
tramites S implementados || ble TIC vigencia
digitales
Ejecutar plan 90% Funcpnanos Talento
Fortalecer de : . capacitados /
o .. .. |[funcionarios Humano —|| Humanos Semestral
cultura digital || capacitacion . Total
capacitados . . TIC
TIC funcionarios
Garantizar Disenar plan
o de Plan Documento | Responsa Primer
continuidad . , Humanos
. contingencia || aprobado aprobado ble TIC semestre
tecnoldgica TIC
Realizar 1 simulacro| Simulacros | Responsa H Segundo
. . ) umanos
simulacro de || ejecutado ejecutados ble TIC semestre
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OBJETIVO RESPON CRONOGRA
ESTRATEGICO ACTIVIDAD META INDICADOR SABLE RECURSOS MA
contingencia
tecnoldgica
Fortalecer Implementar 80% =
e : rocesos .
gestion herramientas | procesos o Archivo — -~
. L digitalizados / Técnicos Anual
documental || tecnoldgicas | digitalizado TIC
. o Total procesos
electronica archivisticas S
Realizar 4
Fortalecer I seguimiento Informes Planeaci6
. - seguimiento Humanos
Gobierno Digital S presentados n—-TIC
al PETI :
ejecutados
H.CF. EEDUARDOMEDINA QUINTE O

Presidente
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